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IFCT0110 OPERACION DE REDES DEPARTAMENTALES

Duracioén: 530 horas
Precio: consultar euros.

Modalidad: e-learning

Metodologia:

El Curso sera desarrollado con una metodologia a Distancia/on line. El sistema de ensefianza a distancia esta
organizado de tal forma que el alumno pueda compatibilizar el estudio con sus ocupaciones laborales o
profesionales, también se realiza en esta modalidad para permitir el acceso al curso a aquellos alumnos que
viven en zonas rurales lejos de los lugares habituales donde suelen realizarse los cursos y que tienen interés en
continuar formandose. En este sistema de ensefianza el alumno tiene que seguir un aprendizaje sistematico y un
ritmo de estudio, adaptado a sus circunstancias personales de tiempo

El alumno dispondrd de un extenso material sobre los aspectos tedricos del Curso que debera estudiar para la
realizacion de pruebas objetivas tipo test. Para el aprobado se exigird un minimo de 75% del total de las
respuestas acertadas.

El Alumno tendra siempre que quiera a su disposicion la atencion de los profesionales tutores del curso. Asi
como consultas telefénicas y a través de la plataforma de teleformacion si el curso es on line. Entre el material
entregado en este curso se adjunta un documento llamado Guia del Alumno donde aparece un horario de
tutorias telefonicas y una direccion de e-mail donde podra enviar sus consultas, dudas y ejercicios El alumno
cuenta con un periodo maximo de tiempo para la finalizacion del curso, que dependera del tipo de curso elegido
y de las horas del mismo.
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Profesorado:

Nuestro Centro fundado en 1996 dispone de 1000 m2 dedicados a formacion y de 7 campus virtuales.

Tenemos una extensa plantilla de profesores especializados en las diferentes areas formativas con amplia
experiencia docentes: Médicos, Diplomados/as en enfermeria, Licenciados/as en psicologia, Licencidos/as en
odontologia, Licenciados/as en Veterinaria, Especialistas en Administracion de empresas, Economistas,
Ingenieros en informatica, Educadodores/as sociales etc...

El alumno podra contactar con los profesores y formular todo tipo de dudas y consultas de las siguientes formas:

-Por el aula virtual, si su curso es on line
-Por e-mail
-Por teléfono

Medios y materiales docentes

-Temario desarrollado.
-Pruebas objetivas de autoevaluacion y evaluacion.

-Consultas y Tutorias personalizadas a través de teléfono, correo, fax, Internet y de la Plataforma propia de
Teleformacion de la que dispone el Centro.
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Titulacioén:

Una vez finalizado el curso, el alumno recibird por correo o mensajeria la titulacion que acredita el haber
superado con éxito todas las pruebas de conocimientos propuestas en el mismo.

Programa del curso:

1. MODULO 1. MF0220_2 IMPLANTACION DE LOS ELEMENTOS DE LA RED LOCAL

BRBABBIBHEATEA L AHOBPAENPIARAHE S EONEIRRIBACKYAPE LOS NODOS DE UNA RED DE

1. Clasificacion de las redes en funcion del territorio que abarcan.
2. Caracteristicas de una red local.

3. Arquitectura de redes de area local.

4. Normativa.

UNIDAD DIDACTICA 2. ELEMENTOS DE UNA RED DE AREA LOCAL.
. Caracteristicas y funciones.

. Estaciones de trabajo.

. Servidores.

. Tarjetas de red.

Equipos de conectividad.

. Sistemas operativos de red.

. Medios de transmision.

. El cableado estructurado.

. El mapa fisico y l6gico de una red de area local.

UNIDAD DIDACTICA 3. PROTOCOLOS DE UNA RED DE AREA LOCAL.
. Introduccién a los protocolos.

. Modelo de Interconexion de Sistemas Abiertos (OSI).

. El nivel fisico.

. Protocolos del nivel de enlace.

* Protocolos de contienda.

. * Protocolos de paso de testigo.

* Otros.

. Ethernet.

. Otros protocolos de nivel de enlace: Token Ring, FDDI, etc.
10. Protocolos de nivel de red.

11. *Introduccién a IP

12. * Direccion IP.

13. * Asignacion de direcciones.

14. * Enrutamiento

15. Direcciones fisicas y légicas.

©CONDOUTAWNR

UR@WD DIDACTICA 4. INSTALACION Y CONFIGURACION DE LOS NODOS DE LA RED DE AREA
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IFCT0110 OPERACION DE REDES DEPARTAMENTALES I .

. El armario de comunicaciones.

. Instalacién de adaptadores de red y controladores.

. Instalacion y configuracion de protocolos de red mas habituales.
* Elementos de configuracion de TCP/IP.

. * Direccion IP.

. * Mascara de subred.

. * Puerta de enlace.

. * Servidor DNS.

. * Servidor WINS.

10. * Configuracion de NetBIOS.

11. * Asignacion a un grupo de trabajo.

12. * Autenticacion de identidad.

13. * Cifrado de datos.

14. Instalacion y configuracion de servicios de red.

15. Procedimiento de aplicacion de configuraciones a routers y switches.

HREBABIRBRMATEA 2 ERBREAERITIC ARIGEE K RIESALATRRN OF MRS BN Sk REBES DE

1. Herramientas de verificacion y prueba.
2. Procedimientos sistematicos de verificacion y prueba de elementos de conectividad de redes locales.

UR@DMWD DIDACTICA 2. TIPOS DE INCIDENCIAS QUE SE PUEDEN PRODUCIR EN UNA RED DE AREA

1. Incidencias a nivel de conectividad del enlace.
2. Incidencias a nivel de red.

UNIDAD DIDACTICA 3. DETECCION Y DIAGNOSTICO DE INCIDENCIAS EN REDES DE AREA LOCAL.
1. Herramientas de diagndstico de dispositivos de comunicaciones en redes locales.
2. Procesos de gestion de incidencias en redes locales.

UNIDAD DIDACTICA 4. COMPROBACION DE CABLES DE PAR TRENZADO Y COAXIAL.
1. Categorias de herramientas de comprobacién de cableado.
2. Analizadores o comprobadores de cable.
3. * Circuito abierto.
4. * Cortocircuito.
5. * Hilos cruzados.
6. * Pares cruzados.
7. * Par dividido.

8. * Deteccion de voltajes telefénicos.

9. * Derivacion en puente.

10. * Deteccion de puertos Ethernet.

UNIDAD DIDACTICA 5. COMPROBACION Y SOLUCION DE INCIDENCIAS A NIVEL DE RED.
1. Herramientas de comprobacion.
2. Deteccion de problemas relacionados

3. MODULO 2. MF0955_2 MONITORIZACION DE LA RED LOCAL

gﬁ@ﬁ%@%ﬁ'&%ﬂ %Fé%i%ﬁTﬁé,ﬁ%@N DE COMPONENTES Y MONITORIZACION DE LA RED

. Definicion, objetivo y evolucion.

. Arquitectura y funcionamiento de un sistema de gestion de redes.

. mponentes de un sistema de gestion de red.

. - Organizacional. Actividades basicas.

- Técnico.

* Procedimientos basicos de actuacion: monitorizaciéon y control.

. * Caracteristicas de un sistema de gestion de red.

. - Funcional.

. * Areas funcionales I1SO de la gestion de red.

. Herramientas software incluidas en los sistemas de gestion de red.

COONOUTAWNE

[any

UNIDAD DIDACTICA 2. LA MONITORIZACION DE RED.
Tipos de informacion de monitorizacion.

Acceso a la informacion de gestion.

Mecanismos de monitorizacion: sondeo y notificaciones.

Gestion de prestaciones.

- Indicadores de prestaciones.

- Monitorizacion de indicadores de prestaciones.

oML E
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IFCT0110 OPERACION DE REDES DEPARTAMENTALES Ic

. - Principales tareas en la gestiéon de prestaciones.

. Instalacién y configuracién de sondas de monitorizacién remota.

. Instalacion de agentes del software de red.

. Ficheros de gestion de actividad.

. Configuracion de la interfaz de la herramienta de gestion de red y de los filtros de seleccion de alarmas y alertas.

P
(BN SRNEN

UNIDAD DIDACTICA 3. GESTION Y CONTROL EN LOS PROTOCOLOS DE COMUNICACIONES.
Factores que determinan el rendimiento de una red local.

- Lineas de comunicaciones.

- Equipos de comunicaciones.

- Servidores.

- Caracteristicas del trafico.

- Fallos.

- Otros factores.

Métricas.

- Retardo.

10. - «Throughput» o capacidad.

11. - Longitud paquete / mensaje.

12. - Namero de nodos.

13. - Carga.

14. - Velocidad.

15. - Conectividad.

16. - Disponibilidad.

17. - Fiabilidad.

18. - Nivel de redundancia

19. Herramientas de medida.

20. noartmiessidcas y funcionamiento de la principales herramientas utilizadas en redes locales: hardware, software y de diagnéstico y
21. Protocolos de gestion.

22. - Definicion.

23. - Estandares (TMN - «Telecomunications Management Network»).
24. - Comparacion y caracteristicas de protocolos:

25. * CMIP (Common Managemente Information Protocol)

26. * SNMP (Simple Network Management Protocol)

©CoNo,rwWNE

BENIREDEHIDACRHCES). PROCEDIMIENTOS DE ANALISIS DE PROTOCOLOS DE COMUNICACIONES
Analizadores de protocolos.

- Definicion, usos y tipos.

- Analizadores de protocolos comerciales y de libre distribucion.
- El interface de usuario.

Aplicacion de filtros para captura de trafico.

- Filtros de captura

- Filtros de visualizacion.

Andlisis de trafico a nivel de red.

- Captura.

10. - Interpretacion.

11. Sondas de monitorizacion remota y deteccion de intrusos.

12. - Definicion y tipos.

13. - Monitorizacion.

14. - Sondas SNMP

15. - Sondas RMON

16. - Deteccion de intrusos (IDS). Definicion.

ONIPAB BRRBSTEA 2 SHSRENBRITEMME BFICHONRED LOCAL Y ACTUALIZACION DE

. Objetivo de la gestion de la configuracion.

. Gestion de inventario.

- Herramientas de autodescubrimiento.

- Combinacién con herramientas CAD de gestion de cableado.
- Base de datos.

. Gestion de la topologia.

. Gestion de incidencias: TTS (Trouble Ticket Systems).

. Gestion de proveedores externos.

. Gestién de cambios.

. Otros tipos de gestion de la configuracion.

©CoNo,rwWNE

COONOUTAWNE
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UNIDAD DIDACTICA 2. GESTION DE FALLOS.
1. Objetivo.
2. Funciones.
3. Gestién proactiva.
4. Gestion de pruebas preventiva. Tipos de pruebas.
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IFCT0110 OPERACION DE REDES DEPARTAMENTALES I .

5. Gestion reactiva: Gestion del ciclo de vida de la incidencia.
6. Herramientas de monitorizacion y diagnostico.

7. - Utilidades comunes.

8. - Sistemas de monitorizacion.

UNIDAD DIDACTICA 3. PROCEDIMIENTOS DE DIAGNOSTICO EN REDES LOCALES.
. Herramientas de diagndéstico, incluidas en el sistema operativo.

- Ping.

. - Ipconfig.

. - Nbstat.

. - Netstat.

. - Net.

- Nslookup.

. - Netsh.

. - Traceroute.

10. - Etc.

11. Herramientas de diagnéstico especializadas.

12. - Analizadores logicos.

13. - Analizadores de cableado.

14. Herramientas de gestion de red.

15. - Caracteristicas Generales de un sistema de gestién de red.

16. - Herramientas software incluidas en los sistemas de gestion de red.
17. - Herramientas/ sistemas de Gestion de red mas utilizados.

©CONDUTAWNRE

DEIBREAIYCATLCA 4. ACTUALIZACION DE LOS DISPOSITIVOS DE COMUNICACIONES DE LA RED
. El armario de comunicaciones.

. - Dispositivos de comunicaciones.

. Procedimientos de actualizacion hardware y software de routers y switches.

. - Componentes hardware actualizables.

. - Actualizacién de configuraciones de routers y switches.

abrwWNBE

UNIDAD DIDACTICA 5. HERRAMIENTAS DE DISENO GRAFICO Y DOCUMENTACION PARA REDES.
1. Tipos y funciones de herramientas de disefio grafico y documentacion para redes locales.
2. - Necesidad de documentacion de la red.
3. - Problemas con la documentacion.
4. - Herramientas genéricas (ofimaticas).
5. - Herramientas especializadas.

UNIBAB BREHEATERY3 HSREANGES TIONEE JRiniS URIDAD EN LA RED DE AREA LOCAL

. Funciones de la gestion de la seguridad.
. Ciclo de seguridad.

. - Activos.

. - Amenazas.

. - Vulnerabilidades e impactos.

. - Andlisis de riesgos.

. - Costes de la seguridad.

. - Politica de seguridad.

O~NO A WNPF

UNIDAD DIDACTICA 2. IMPLANTACION DE SERVICIOS DE SEGURIDAD.
1. Control de acceso fisico.
2. Control de acceso logico.
3. Proteccién de la informacién en transito.

UNIDAD DIDACTICA 3. GESTION DE LA SEGURIDAD DE LA RED LOCAL.
. Factores de seguridad en la red local.

. Procedimientos de seguridad en redes locales.

. - Gestién de riesgos en la red local.

. - Planes de contingencia.

Sondas de monitorizacién remota y deteccion de intrusos.

. - Sistemas de deteccién de intrusos (IDS).

- Tipos.

. * Deteccion (pasivos) / prevencion (activos).

. * Intrusion en la red o en los servidores.

. - Herramientas de deteccion de intrusos (IDS).

. Herramientas de notificacion de alertas y alarmas en redes locales.
12. - Consolas de monitorizacion.

©CONOUTAWNPE
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IFCT0110 OPERACION DE REDES DEPARTAMENTALES Ic

13. - Vias de notificacion.

14. MODULO 3. MF0956_2 INTERCONEXION DE REDES PRIVADAS Y REDES PUBLICAS

INBRAEBERATE R APRRERINE IR BEREHR ISR URACION DE LOS NODOS DE

. Conceptos bésicos sobre redes publicas.

. Servicios de interconexién con la red publica.

. - Pardmetros: alimentacion eléctrica, sujecion mecénica, otros.
. - Requerimientos de interconexion. Normativa de calidad.
. - Interfaces en funcién de la tipologia de red.

. - Normativas de seguridad.

. Arquitectura de un dispositivo de interconexion de redes.
. - Interfaces.

. - Médulos.

10. - Cables.

11. Conceptos de encaminamiento.

12. - Segmentacion de redes.

13. - Algoritmos de encaminamiento.

OCoO~NOUORAWNE

UNIDAD DIDACTICA 2. DISPOSITIVOS DE INTERCONEXION DE REDES.
. Interfaces mas habituales de interconexion de redes.

. - Interconexion de area local (RAL-RAL)

. - Interconexion de area extensa (RAL-MAN o RAL-WAN)

. Caracteristicas de los servicios de interconexion de redes.
. Tecnologias empleadas.

. Identificacién de los servicios de conexion.

. - Interrelacion de los servicios.

. - Implementacion en los equipos de la red local.

. Los proveedores de servicios de comunicaciones.

. - Servicios de interconexion.

. - Perfiles de los servicios.

POOOO~NOOAWNE

P

UNIDAD DIDACTICA 3. PROTOCOLOS DE INTERCONEXION DE REDES.
. Protocolos utilizados en la interconexion redes privadas y publicas.

. - Clasificacién segun sus funciones.

. - Servicios soportados.

. - Pila de protocolos TCP/IP.

* Introduccion.

. * Modelo OSI.

. * Niveles. Descripcion de cada uno.

. Cifrado. Redes privadas virtuales.

. - Descripcion.

10. - Usos.

11. - Tipos.

12. - Implementaciones.

13. - Pardmetros de configuracion y gestion de interconexion de redes privadas virtuales.
14. Mecanismos de seguridad.

15. - Enmascaramiento y redireccion.

16. - Filtrado de paquetes.

17. - Caracteristicas.

18. - Criterios.

19. - Ventajas.

©CONOUTAWNPE

INIBDROONEAIONTERPBEEEDIMIENTOS DE INSTALACION Y PRUEBA DE DISPOSITIVOS DE
. Normativas de seguridad fisica y eléctrica aplicables a los dispositivos de interconexion de redes.

. - Lista de las principales normas.

. - Caracteristicas destacadas de cada una.

Procedimientos de carga de configuracion en dispositivos de interconexion de redes.

. - Carga mediante ficheros.

. - Modificacién de parametros.

. - Actualizacioén de firmware.

. - Conexiones locales y remotas para configuracion

. Procedimientos de verificacion de los servicios de comunicacion.

1
2
3
4.
5
6
7
8
9

1. Herramientas de monitorizacion en dispositivos de interconexion de redes.
2. - Descripcion.
3. - Uso.
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. - Funciones principales.

. - Herramientas y aplicaciones utilizadas. Caracteristicas.
. Pruebas de monitorizacion.

. - Tipos de prueba.

. - Seleccién, conexion y configuracion de la herramienta.
. - Procedimientos sistematicos de monitorizacién de equipos de interconexién de redes.
10. * Elementos a monitorizar.

11. * Herramientas a utilizar.

12. * Pasos a seguir.

13. * Resultados del proceso.

14. * Listas de comprobacion.

O©oo~NO O

INTPROCONEXONMERPBEEEDIMIENTOS DE DIAGNOSTICO DE AVERIAS EN DISPOSITIVOS DE
. Tipos de incidencias en la interconexion de redes publicas y privadas.

. - Clasificaciones.

. * Locales, remotas.

. * Equipos afectados.

* Impacto en los servicios.

* Servicios afectados.

. * Etc.

. - Ejemplos.

. Herramientas de diagnéstico y notificacion de incidencias en dispositivos de interconexion de redes.
10. - Analizadores de protocolos.

11. - Herramientas «help-desk».

12. Procedimientos de gestion de incidencias.

13. - Aislamiento y diagnéstico de incidencias.

14. * Técnicas utilizadas.

15. * Herramientas.

16. - Los planes de contingencia.

17. - Procedimientos sistematicos de resolucion de incidencias.

18. * Gestion de incidencias en ITIL.

19. * Organizacion de un centro de atencion al usuario.

©CONOUTAWNE
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