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POLITICAS Y NORMATIVAS Y GESTION DE LA SEGURIDAD DE LA INFORMACION

Duracioén: 60 horas
Precio: consultar euros.

Modalidad: e-learning

Objetivos:

Descripcion:  Aprender los aspectos fundamentales de la legislacion Espafola que afecta a los peritos judiciales
informéticos Aplicar los distintos estandares para la elaboracion de informes periciales informaticos.
Fundamentacion: Ataques contra la proteccion de datos personales, fraudes digitales, espionaje industrial,
phising... El contexto juridico actual requiere de estudios e investigaciones orientados a la obtencion de pruebas
informéticas como argumentos judiciales sobre la culpabilidad o inocencia de una de las partes. El temario y los
contenidos del curso compaginan contenido tedrico (aspectos formales del peritaje informético, legislacion y
estandares) con material practico basado en las Ultimas técnicas y herramientas de andlisis forense.

Metodologia:

El Curso sera desarrollado con una metodologia a Distancia/on line. El sistema de ensefianza a distancia esta
organizado de tal forma que el alumno pueda compatibilizar el estudio con sus ocupaciones laborales o
profesionales, también se realiza en esta modalidad para permitir el acceso al curso a aquellos alumnos que
viven en zonas rurales lejos de los lugares habituales donde suelen realizarse los cursos y que tienen interés en
continuar formandose. En este sistema de ensefianza el alumno tiene que seguir un aprendizaje sistematico y un
ritmo de estudio, adaptado a sus circunstancias personales de tiempo

El alumno dispondra de un extenso material sobre los aspectos tedricos del Curso que deberéa estudiar para la
realizacion de pruebas objetivas tipo test. Para el aprobado se exigird un minimo de 75% del total de las
respuestas acertadas.

El Alumno tendra siempre que quiera a su disposicion la atencion de los profesionales tutores del curso. Asi
como consultas telefénicas y a través de la plataforma de teleformacién si el curso es on line. Entre el material
entregado en este curso se adjunta un documento llamado Guia del Alumno donde aparece un horario de
tutorias telefonicas y una direccion de e-mail dénde podra enviar sus consultas, dudas y ejercicios El alumno
cuenta con un periodo maximo de tiempo para la finalizacion del curso, que dependera del tipo de curso elegido
y de las horas del mismo.
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Profesorado:

Nuestro Centro fundado en 1996 dispone de 1000 m2 dedicados a formacion y de 7 campus virtuales.

Tenemos una extensa plantilla de profesores especializados en las diferentes areas formativas con amplia
experiencia docentes: Médicos, Diplomados/as en enfermeria, Licenciados/as en psicologia, Licencidos/as en
odontologia, Licenciados/as en Veterinaria, Especialistas en Administracion de empresas, Economistas,
Ingenieros en informatica, Educadodores/as sociales etc...

El alumno podra contactar con los profesores y formular todo tipo de dudas y consultas de las siguientes formas:

-Por el aula virtual, si su curso es on line
-Por e-mail
-Por teléfono

Medios y materiales docentes

-Temario desarrollado.
-Pruebas objetivas de autoevaluacion y evaluacion.

-Consultas y Tutorias personalizadas a través de teléfono, correo, fax, Internet y de la Plataforma propia de
Teleformacion de la que dispone el Centro.
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Titulacioén:

Una vez finalizado el curso, el alumno recibird por correo o mensajeria la titulacion que acredita el haber
superado con éxito todas las pruebas de conocimientos propuestas en el mismo.

Programa del curso:

TEMA 1. QUE ES UNA POLITICA DE SEGURIDAD (PSI), DESARROLLO DE UN PLAN DE POLITICAS DE
SEGURIDAD INFORMATICA

FUNDAMENTOS DE SEGURIDAD: LOS CINCO PILARES

CONSTRUYENDO UN PROGRAMA DE SEGURIDAD

LA POLITICA ES LA PIEDRA ANGULAR

DEFINICIONES i

ELEMENTOS CLAVES DE UNA POLITICA

FORMATO DE UNA POLITICA

COMPRENSION DEL GOBIERNO DE LA SEGURIDAD DE LA INFORMACION

TEMA 2. AUDITORIA DEL SISTEMA DE SEGURIDAD Y ANALISIS DE RIESGOS

INTRODUCCION )

CICLO DE VIDA DE LA GESTION DEL RIEGO

ESFUERZO DE PREPARACION PARA LA GESTION DE RIESGOS
UNA CULTURA DE SEGURIDAD SOSTENIBLE

INFORMACION NECESARIA PARA MANEJAR RIESGOS
FACTORES QUE AFECTAN A LOS RIESGOS DE SEGURIDAD
METODOLOGIA DE RIEGO ALE )
RIESGOS OPERACIONALES, FUNCIONALES Y ESTRATEGICOS
COMO, QUE, Y POR QUE AUDITAR

TEMA 3. LA NORMA ISO/IEC 27001 E IMPLANTACION DEL MODELO SG Sl

INTRODUCCION )

COMO LAS ORGANIZACIONES INTERACTUAN CON LAS NORMAS

MARCO GENERAL ISMS

MODELO DE ISMS

ESTRATEGIA DE PROCESOS QUE ASEGURA LA MEJORA CONTINUA DEL ISMS
DESARROLLO DEL SISTEMA GESTOR DE SEGURIDAD DE LA INFORMACION
DISENO DEL ISMS

NECESIDADES DE UN INVENTARIO DE SEGURIDAD

INTEGRACION DE SUBSISTEMAS ISMS
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AUTOEVALUACION DE CUMPLIMIENTO
NUEVA VISITA AL AMBITO ISMS

TEMA 4. CUMPLIMIENTO Y GESTION DE LA SEGURIDAD

DIRECCION DEL CUMPLIMIENTO
INTRODUCCION A LA DIRECCION DEL CUMPLIMIENTO
IA CMP

TEMA 5. GESTION DE RIESGOS E INDICADORES DE RIESGO TECNOLOGICO (KRI'S)

INTRODUCCION

DESCRIPCION DE FRAAP (ANALISIS DE RIEGOS Y PROCESO DE EVALUACION FACILITADO)
HISTORIA DE FRAAP

PRESENTACION DEL FRAAP

LA REUNION PRE-FRAAP

LA SESION FRAAP

IDENTIFICACION DE AMENAZAS FRAAP
IDENTIFICACION DE CONTROLES EXISTENTES
ESTABLECER EL NIVEL DE RIESGO

RIESGO RESIDUAL

RESUMEN DE LA SESION FRAAP

COMPLETAR EL PLAN DE ACCION
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