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Duracioén: 590 horas
Precio: consultar euros.

Modalidad: A distancia

Metodologia:

El Curso sera desarrollado con una metodologia a Distancia/on line. El sistema de ensefianza a distancia esta
organizado de tal forma que el alumno pueda compatibilizar el estudio con sus ocupaciones laborales o
profesionales, también se realiza en esta modalidad para permitir el acceso al curso a aquellos alumnos que
viven en zonas rurales lejos de los lugares habituales donde suelen realizarse los cursos y que tienen interés en
continuar formandose. En este sistema de ensefianza el alumno tiene que seguir un aprendizaje sistematico y un
ritmo de estudio, adaptado a sus circunstancias personales de tiempo

El alumno dispondrd de un extenso material sobre los aspectos tedricos del Curso que debera estudiar para la
realizacion de pruebas objetivas tipo test. Para el aprobado se exigird un minimo de 75% del total de las
respuestas acertadas.

El Alumno tendra siempre que quiera a su disposicion la atencion de los profesionales tutores del curso. Asi
como consultas telefénicas y a través de la plataforma de teleformacion si el curso es on line. Entre el material
entregado en este curso se adjunta un documento llamado Guia del Alumno donde aparece un horario de
tutorias telefonicas y una direccion de e-mail donde podra enviar sus consultas, dudas y ejercicios El alumno
cuenta con un periodo maximo de tiempo para la finalizacion del curso, que dependera del tipo de curso elegido
y de las horas del mismo.
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Profesorado:

Nuestro Centro fundado en 1996 dispone de 1000 m2 dedicados a formacion y de 7 campus virtuales.

Tenemos una extensa plantilla de profesores especializados en las diferentes areas formativas con amplia
experiencia docentes: Médicos, Diplomados/as en enfermeria, Licenciados/as en psicologia, Licencidos/as en
odontologia, Licenciados/as en Veterinaria, Especialistas en Administracion de empresas, Economistas,
Ingenieros en informatica, Educadodores/as sociales etc...

El alumno podra contactar con los profesores y formular todo tipo de dudas y consultas de las siguientes formas:

-Por el aula virtual, si su curso es on line
-Por e-mail
-Por teléfono

Medios y materiales docentes

-Temario desarrollado.
-Pruebas objetivas de autoevaluacion y evaluacion.

-Consultas y Tutorias personalizadas a través de teléfono, correo, fax, Internet y de la Plataforma propia de
Teleformacion de la que dispone el Centro.
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Titulacioén:

Una vez finalizado el curso, el alumno recibird por correo o mensajeria la titulacion que acredita el haber
superado con éxito todas las pruebas de conocimientos propuestas en el mismo.

Programa del curso:

PARTE 1. GESTION DE SERVICIOS EN EL SISTEMA INFORMATICO
UNIDAD DIDACTICA 1. GESTION DE LA SEGURIDAD Y NORMATIVAS

1. Norma ISO 27002 Cddigo de buenas practicas para la gestion de la seguridad de la informacion
2. Metodologia ITIL Libreria de infraestructuras de las tecnologias de la informacion

3. Ley organica de proteccion de datos de caracter personal.

4. Normativas mas frecuentemente utilizadas para la gestion de la seguridad fisica

UNIDAD DIDACTICA 2. ANALISIS DE LOS PROCESOS DE SISTEMAS

. Identificacion de procesos de negocio soportados por sistemas de informacion

. Caracteristicas fundamentales de los procesos electrénicos

. ? Estados de un proceso,

. ? Manejo de sefiales, su administracion y los cambios en las prioridades

. Determinacion de los sistemas de informacion que soportan los procesos de negocio y los activos y servicios
utilizados por los mismos

6. Analisis de las funcionalidades de sistema operativo para la monitorizacion de los procesos y servicios

7. Técnicas utilizadas para la gestion del consumo de recursos

UNIDAD DIDACTICA 3. DEMOSTRACION DE SISTEMAS DE ALMACENAMIENTO

GO WNE

1. Tipos de dispositivos de almacenamiento mas frecuentes

2. Caracteristicas de los sistemas de archivo disponibles

3. Organizacion y estructura general de almacenamiento

4. Herramientas del sistema para gestion de dispositivos de almacenamiento

UNIDAD DIDACTICA 4. UTILIZACION DE METRICAS E INDICADORES DE
MONITORIZACION DE RENDIMIENTO DE SISTEMAS

1. Criterios para establecer el marco general de uso de métricas e indicadores para la monitorizacion de los
sistemas de informacion
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2. ldentificacion de los objetos para los cuales es necesario obtener indicadores

3. Aspectos a definir para la seleccién y definicién de indicadores

4. Establecimiento de los umbrales de rendimiento de los sistemas de informacion

5. Recoleccion y analisis de los datos aportados por los indicadores

6. Consolidacion de indicadores bajo un cuadro de mandos de rendimiento de sistemas de informacion
unificado

UNIDAD DIDACTICA 5. CONFECCION DEL PROCESO DE MONITORIZACION DE
SISTEMAS Y COMUNICACIONES

. Identificacion de los dispositivos de comunicaciones

. Andlisis de los protocolos y servicios de comunicaciones

. Principales parametros de configuraciéon y funcionamiento de los equipos de comunicaciones
. Procesos de monitorizacién y respuesta

. Herramientas de monitorizacion de uso de puertos y servicios tipo Sniffer

. Herramientas de monitorizacion de sistemas y servicios tipo Hobbit, Nagios o Cacti

. Sistemas de gestion de informacién y eventos de seguridad (SIM/SEM)

. Gestioén de registros de elementos de red vy filtrado (router, switch, firewall, IDS/IPS, etc.)

O~NOUITRWN B

UNIDAD DIDACTICA 6. SELECCION DEL SISTEMA DE REGISTRO DE EN FUNCION DE
LOS REQUERIMIENTOS DE LA ORGANIZACION

1. Determinacién del nivel de registros necesarios, los periodos de retencion y las necesidades de
almacenamiento

. Andlisis de los requerimientos legales en referencia al registro

. Seleccion de medidas de salvaguarda para cubrir los requerimientos de seguridad del sistema de registros

. Asignacion de responsabilidades para la gestion del registro

. Alternativas de almacenamiento para los registros del sistemas y sus caracteristicas de rendimiento,
escalabilidad, confidencialidad, integridad y disponibilidad

6. Guia para la seleccion del sistema de almacenamiento y custodia de registros

GO WN

UNIDAD DIDACTICA 7. ADMINISTRACION DEL CONTROL DE ACCESOS ADECUADOS
DE LOS SISTEMAS DE INFORMACION

. Andlisis de los requerimientos de acceso de los distintos sistemas de informacién y recursos compartidos

. Principios cominmente aceptados para el control de accesos y de los distintos tipos de acceso locales y
remotos

. Requerimientos legales en referencia al control de accesos y asignacion de privilegios

. Perfiles de de acceso en relacién con los roles funcionales del personal de la organizacion

. Herramientas de directorio activo y servidores LDAP en general

. Herramientas de sistemas de gestidn de identidades y autorizaciones (IAM)

. Herramientas de Sistemas de punto Unico de autenticacion Single Sign On (SSO)

PARTE 2. DESARROLLO DE ELEMENTOS SOFTWARE PARA GESTION

DE SISTEMAS
UNIDAD FORMATIVA 1. DESARROLLO Y OPTIMIZACION DE COMPONENTES
SOFTWARE PARA TAREAS ADMINISTRATIVAS DE SISTEMAS
UNIDAD DIDACTICA 1. DESCRIPCION DE LOS SERVICIOS, ESTRUCTURA Y
ADMINISTRACION DE SISTEMAS OPERATIVOS.

N
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1. Definicién y conceptos basicos sobre Sistemas Operativos
2. Caracteristicas estructurales de los Sistemas Operativos
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3. Herramientas administrativas de uso comudn en Sistemas Operativos

UNIDAD,DIDACTICA 2. PRQGRAMACION DE SISTEMAS OPERATIVOS. LENGUAJES Y
LIBRERIAS DE USO COMUN.

1. Las llamadas al sistema (System Calls)
2. Programas de utilidades y comandos del sistema
3. Edicion y manipulacion de ficheros

UNIDAD DIDACTICA 3. EL CICLO DE VIDA DEL SOFTWARE DE GESTION DE SISTEMAS.

1. Modelos del ciclo de vida del software.
2. Descripcion de las fases en el ciclo de vida del software

UNIDAD DIDACTICA 4. DESARROLLO DEL SOFTWARE DE GESTION DE SISTEMAS

1. Andlisis de especificaciones para el desarrollo de software de gestién de sistemas
2. Técnicas de programacion presentes en lenguajes de uso comun aplicables al desarrollo de software de
gestion de sistemas

UNIDAD FORMATIVA 2. DESARROLLO DE COMPONENTES SOFTWARE PARA EL
MANEJO DE DISPOSITIVOS (DRIVES)
UNIDAD DIDACTICA 1. EL NUCLEO DEL SISTEMA OPERATIVO

1. Arquitectura general del ntcleo

2. Subsistemas del nacleo

3. Aspectos de seguridad sobre el desarrollo de elementos del nicleo
4. Consideraciones sobre compatibilidad de versiones del nlcleo

UNIDAD DIDACTICA 2. PROGRAMACION DE CONTROLADORES DE DISPOSITIVO

. Funcionamiento general de un controlador de dispositivo

. Principales tipos de controladores de dispositivo:

. Técnicas basicas de programacion de controladores de dispositivos

. Técnicas de depuracién y prueba

. Compilacion y carga de controladores de dispositivos

. Distribucion de controladores de dispositivo

. Particularidades en el desarrollo de dispositivos en sistemas operativos de uso comun
. Herramientas

. Documentacion de manejadores de dispositivo

O©COoOO~NOUITRAWNE

UNIDAD FORMATIVA 3. DESARROLLO DE COMPONENTES SOFTWARE PARA
SERVICIOS DE COMNICACIONES i
UNIDAD DIDACTICA 1. PROGRAMACION CONCURRENTE

1. Programacion de procesos e hilos de ejecucion
2. Programacion de eventos asincronos

3. Mecanismos de comunicacion entre procesos
4. Sincronizacion

5. Acceso a dispositivos

UNIDAD DIDACTICA 2. FUNDAMENTOS DE COMUNICACIONES
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1. Modelos de programacion en red
2. El nivel fisico

3. El nivel de enlace

4. El nivel de transporte

UNIDAD DIDACTICA 3. PROGRAMACION DE SERVICIOS DE COMUNICACIONES

1. Aplicaciones y utilidades de comunicaciones. Estandares de comunicaciones
2. Librerias de comunicaciones de uso comun

3. Programacién de componentes de comunicaciones

4. Técnicas de depuracién de servicios de comunicaciones

5. Rendimiento en las comunicaciones:

UNIDAD DIDACTICA 4. SEGURIDAD EN LAS COMUNICACIONES

1. Principios de seguridad en las comunicaciones:

2. Herramientas para la gestion de la seguridad en red. Scanners
3. Seguridad IP

4. Seguridad en el nivel de aplicacién. El protocolo SSL

5. Seguridad en redes inaldmbricas

PARTE 3. DESARROLLO DE SOFTWARE BASADO EN TECNOLOGIAS

ORIENTADAS A COMPONENTES
UNIDAD FORMATIVA 1. DISENO DE ELEMENTOS SOFTWARE CON TECNOLOGIAS
BASADAS EN COMPONENTES
UNIDAD DIDACTICA 1. LA ORIENTACION A OBJETOS.

1. Principios de la orientacidn a objetos. Comparacion con la programacion estructurada
2. Conceptos basicos de orientacién a objetos

3. Desarrollo orientado a objetos

4. Lenguajes de modelizacién en el desarrollo orientado a objetos

UNIDAD DIDACTICA 2. LA ORIENTACION A COMPONENTES.

1. Fundamentos conceptuales
2. Arquitecturas de componentes
3. Disefio de componentes

UNIDAD FORMATIVA 2. IMPLEMENTACION E INTEGRACION DE ELEMENTOS
SOFTWARE CON TECNOLOGIAS BASADAS EN COMPONENTES
UNIDAD DIDACTICA 1. DESARROLLO DE COMPONENTES.

. Lenguajes de desarrollo de componentes.

. Requisitos principales del desarrollo orientado a componentes
. Infraestructuras (frameworks) de componentes

. Métodos de desarrollo de componentes

. Construccion de software mediante componentes

. Técnicas especificas de desarrollo

. Herramientas para el desarrollo de componentes

~NOoO O, WNE

UNIDAD DIDACTICA 2. COMPONENTES DISTRIBUIDOS.

1. Programacion distribuida en infraestructuras de uso comun:
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2. Modelos de intercambio

UNIDAD FORMATIVA 3. DESPLIEGUE Y PUESTA EN FUNCIONAMIENTO DE
COMPONENTES SOFTWARE
UNIDAD DIDACTICA 1. DESPLIEGUE DE COMPONENTES.

1. Modelos de despliegue
UNIDAD DIDACTICA 2. SELECCION DE COMPONENTES.

1. Tipos

2. Métodos de personalizacién de componentes

3. Criterios de seleccion de componentes reutilizables
4. Proceso de seleccién de componentes

UNIDAD DIDACTICA 3. CONTROL DE CALIDAD DE COMPONENTES.

. Métodos de evaluacion de calidad de componentes. Estandares de calidad.
. Categorias y métricas de evaluacion.

. Proceso de validacion y medicién de calidad

. Documentacion de componentes.

. Descripcion funcional.

. Descripcidn de aspectos no funcionales.

. Descripcidn del proceso de instalacion y despliegue.
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